DIRECCION GENERAL DE

IMPUESTOS INTERNOS

Recomendacion Técnica

Fecha 28 de julio de 2022

Licenciamiento y soporte de software de Monitoreo e investigaciones

de actividades”

Comparacion de Precios No. DGII-CCC-LPN-2022-0008

Para la contratacion del Licenciamiento y soporte de software de Monitoreo e investigaciones

de actividades, las empresas participantes son:

° Multicomputos, SRL
° Grupo Tecnoldgico Adexsus, SRL

Se procedera a evaluar y validar el cumplimiento con las especificaciones técnicas de la propuesta técnica, bajo la

modalidad Cumple/ No Cumple.

Documentacion Técnica.

Requisito Multicomputos, SRL Grupo Tecnoldgico Adexsus, SRL
Perfil de la Empresa Cumple Cumple
Certificado del Fabricante en la que autoriza al
oferente a comercializar la oferta en la Eomiins Cumple
Republica Dominicana, tal cual es ofrecida P P
(RPO1)
Curriculo del Personal Profesional propuesto.
De Minimo 3 técnicos certificados por el
fabricante para dar soporte a las tecnologias Cumple Cumple o
ofrecidas con copia de certificacion de dichos g
técnicos. (RP02) X
Matriz de escalacion a incidentes confirmando Bl Uil
los tiempos de respuesta requeridos (RP03). P P
Cronograma propuesto de Mantenimiento
preventivo a lo largo de la duracion del contrato Cumple Cumple \f
<
(RP04) —g
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Oferta Técnica.

RTO1

RT02

RT03

RT04

RTO05

RT06

RTO7

RTO8
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La propuesta de los oferentes debe incluir todos
los softwares y licenciamientos necesario para el
debido funcionamiento de los servicios que
estamos adquiriendo. Una vez se produzca la
adjudicacion, no se aceptardn nuevos costos
adicionales por hardware, software, servicios
profesionales y licenciamientos que no hayan
sido contemplados con antelacién en su oferta.
Nota: Es responsabilidad del oferente el pedir
aclaraciéon sobre cualquier aspecto de estos
términos de referencia cuando a juicio de dicho
oferente, la aclaracion le resultase necesaria
para la correcta interpretacion de los términos y
condiciones

La disponibilidad de soporte requerido es de
veinticuatro (24) horas diarias, siete (7) dias a la
semana hasta la duracion establecida en el
contrato.

La solucién debe ofrecer un periodo de tiempo
de retencion de la data en la nube no menor a
180 dias gestionado por la misma plataforma.
La solucion debe ofrecer agentes de monitoreo
para distintos sistemas operativos, tanto
Microsoft Windows como Mac, terminal server
La solucion debe ofrecer capacidad de
monitoreo en vivo de Pantalla, Sesidn, Audio de
Sesion, Impresion, Social Media, Red, Discos
Externos, Almacenamiento en la Nube, Archivos,
Aplicaciones, Sitios Webs, Clientes de correo
electrénicos, monitoreo de proveedores
externos etc

La solucion debe ofrecer capacidad de
monitoreo a demanda de consultores externos a
DGiIl.

La solucidn debe ofrecer capacidad de deteccion
de OCR (Optical Caracter Recognition) con
clasificacién de data, busqueda por “regular
expresion”, descubrimiento de data y analisis de
metadatos y analisis contextual.

La solucion debe tener la capacidad de
integracion con Splunk, IBM QRadar, McAfee
Enterprise Security Manager, LogRhythm, NetlQ,
Sentinel y FortiSIEM.

Y
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Cumple
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RT09 La solucion debe tener la capacidad de
despliegue en Nube, On-Premise o Nube Cumple No cumple
Privada.
RT10 La solucidbn debe tener la capacidades vy
configuraciones de protecciéon a la privacidad Cumple No cumple
tipo blackout/masking y control de acceso.
RT11 La solucidbn debe ofrecer la capacidad de
Bloqueo de actividad (es decir, copia de archivo,
enviar un correo electrdnico), control remoto,
e . . Cumple No cumple
notificacion, alertas, reportes en tiempo real, asi
como también time clock, time tracking,
productivity tracking.
RT12 La solucién debe ofrecer la capacidad de
: - . Cumple No cumple
integracion con active directory
RT13 La solucibn debe ofrecer una APl para
: ) o Cumple No cumple
integraciones con aplicaciones de terceros.
RT14 La solucidbn debe tener la capacidad para
detectar operaciones de carpe.ta (por ejemplo, Cumple No cumple
crear/renombrar/acceder/eliminar carpetas) en
Reglas de comportamiento.
RT15 La solucion debe soportar monitorear el
navegador TOR. Cumple No cumple
Requerimiento de Capacitacion
bir s Grupo Tecnolégico
Requisito Descripcion Miocmpetos, S A%exsus, SRgL
RCO01 La propuesta de capacitacién de
los oferentes debe ser
coordinada con el representante
de la DGIl para evaluar
disponibilidad de horario y la via
por la cual se impartira la misma Cumple Cumple
(Teams, Zoom o Webex). El
oferente debe expedir certificado
de participacion a los usuarios
finales
m ;.
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Conclusién y Recomendacion.

Se evaluaron los oferentes Multicomputos, SRL y Grupo Tecnolégico Adexsus, SRL, ambos presentaron sus
propuestas, sin embargo, después de revisar las mismas, se constato que el oferente Grupo Tecnologico Adexsus,
SRL no cumple con los requisitos técnicos definidos: RT01, RT03, RT05, RT06, RT07, RT08, RT09, RT10, RT11,
RT12, RT13, RT14 y RT15; ya que los mismos no fueron sustentados con documentacion y/o enlaces (URL) oficial
del fabricante o del suplidor, los documentos recibidos en la oferta no contienen material para la validacion detallada
del cumplimiento de estos requerimientos técnicos solicitados. En el caso del Oferente Multicomputos, SRL se
evidencié que cumple con todos los requisitos técnicos definidos.

Recomendamos que la habilitacion de apertura de oferta econdmica del proceso indicado se realice de acuerdo
con los criterios de adjudicacion indicados en el pliego de bases y condiciones del proceso.

Atentamente,

Aﬁ’!{%s R.

En. Departamento Seguridad y Monitoreo

7’%«4{«41 fA —_—
Moisés Gomez lian Arias Zapete
Ingeniero de Monitoreo Enc. Sesion de Monitoreo
y Gestion de Incidentes y Gestion de Incidentes
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