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Especificaciones Técnicas - DGII-CCC-LPN-2022-0008.

“Licenciamiento y soporte de software de Monitoreo e investigaciones
de actividades”.

- Departamento de Seguridad de la Informacion y Monitoreo-
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1 Especificaciones Técnicas
1.1 Descripcion de los Servicios.
A continuacion, se describen los bienes de acuerdo con los lotes estipulados en la presente ficha:

La Direccion General de Impuestos Internos (DGII) necesita una herramienta de monitoreo centrada en
el usuario que evite la fuga de informacion y supervise el tiempo productivo en las actividades propias
de su fusion, también que realice analisis de comportamiento detectando y generando evidencia forense
irrefutables sobre actividades antiéticas 0 mal intencionadas que permita prevenir a la institucion de
amenazas internas en términos de seguridad y cumplimiento.

En este sentido, debemos tener la capacidad de proporcionar un enfoque de seguridad centrado en el
usuario para supervisar el comportamiento de los mismos, agilizando la recoleccion de datos de estos
para identificar actividades sospechosas, detectar posibles amenazas, recolectar evidencias, supervisar
la eficiencia y garantizar el cumplimiento de sus funciones y sus limites. De igual forma reducir los
incidentes de seguridad y actividades antiéticas y malintencionadas al proporcionar acceso en tiempo
real a las actividades propias de estos; mediante alertas, advertencias, redirecciones y bloqueos, para
hacer que la institucién funcione de la manera mas eficiente y segura posible.

L e o Cantidad
Item Descripcion Especificaciones Técnicas Un/med Solicitada
1 | Monitoreo de Endpoint Cloud Licenciamiento por 1 Afio unidad 3100

¢ |Implementacion Inicial
¢ Configuracion de reglas iniciales,
2 | Apoyo enimplementacion | e Verificacion de  configuracion | unidad 1

inicial, hands-on training. (6-8hr),
10 usuarios finales.

El oferente debe satisfacer los requisitos enumerados a continuacion. Para experiencia en la validacion
de la oferta a presentar, se requiere que el oferente coloque la correspondiente tabla de requerimientos
completada y con las referencias necesarias para constatar el cumplimiento

1.2 Requerimientos al Proveedor:

item Descripcion

RPO1 | El oferente debe presentar carta-constancia del fabricante en la que se autoriza al
oferente a comercializar la oferta en la Republica Dominicana, tal cual es ofrecida.

RPO02 | El soporte debe ser entregado por lo menos 3 técnicos certificados por el Fabricante para
dar soporte a las tecnologias ofrecidas. A este efecto, el oferente presentara el curriculo
y certificacién de dichos técnicos.

RPO3 | EI oferente debe presentar una matriz de escalacion para atenciéon a incidentes,
confirmando los tiempos de escalaciéon. Se requiere que la recepcion del caso via
telefonica se realice a los diez (10) minutos de contactar al oferente adjudicatario, el
involucramiento del personal competente dentro de los cuarenta y cinco (45) minutos de
apertura del incidente, y de ser necesario, escalacion al FABRICANTE dentro de los primeros
ciento (120) veinte minutos a la apertura del incidente.




La matriz debe identificar, para cada nivel de escalacion, el nimero de contacto telefénico y
la direccion de correo electronico. En el caso de los dos mayores niveles jerarquicos en la
matriz de escalacion, también debe incluirse el nombre del gerente responsable y el nimero
celular correspondiente.

RPO4 | El oferente debe presentar un cronograma propuesto de mantenimientos preventivos a lo

largo de la duracion del contrato.

RPO5 | Los trabajos de instalacion, implementacion u otros servicios de soporte seran realizados en

la Sede Central de la DGII.

1.2.1 Requerimientos Técnicos:

Requerimiento

Descripcion

RTO1

La propuesta de los oferentes debe incluir todos los softwares y licenciamientos
necesario para el debido funcionamiento de los servicios que estamos adquiriendo.
Una vez se produzca la adjudicacion, no se aceptaran nuevos costos adicionales
por hardware, software, servicios profesionales y licenciamientos que no hayan sido
contemplados con antelacion en su oferta.

Nota: Es responsabilidad del oferente el pedir aclaracion sobre cualquier aspecto
de estos términos de referencia cuando a juicio de dicho oferente, la aclaracion le
resultase necesaria para la correcta interpretacion de los términos y condiciones.

RT02

La disponibilidad de soporte requerido es de veinticuatro (24) horas diarias, siete (7)
dias a la semana hasta la duracion establecida en el contrato.

RTO03

La solucion debe ofrecer un periodo de tiempo de retencion de la data en la nube
no menor a 180 dias gestionado por la misma plataforma.

RTO04

La solucion debe ofrecer agentes de monitoreo para distintos sistemas operativos,
tanto Microsoft Windows como Mac, terminal server.

RTO05

La solucion debe ofrecer capacidad de monitoreo en vivo de Pantalla, Sesion, Audio
de Sesion, Impresion, Social Media, Red, Discos Externos, Almacenamiento en la
Nube, Archivos, Aplicaciones, Sitios Webs, Clientes de correo electrnicos,
monitoreo de proveedores externos etc.

RT06

La solucion debe ofrecer capacidad de monitoreo a demanda de consultores
externos a DGII.

RTO7

La solucién debe ofrecer capacidad de deteccion de OCR (Optical Caracter
Recognition) con clasificacion de data, busqueda por “regular expresion”,
descubrimiento de data y analisis de metadatos y analisis contextual.

RTO08

La solucion debe tener la capacidad de integracion con Splunk, IBM QRadar,
McAfee Enterprise Security Manager, LogRhythm, NetlQ, Sentinel y FortiSIEM.

RT09

La solucion debe tener la capacidad de despliegue en Nube, On-Premise o Nube
Privada.

RT10

La solucion debe tener la capacidades y configuraciones de proteccion a la
privacidad tipo blackout/masking y control de acceso.

RT11

La solucion debe ofrecer la capacidad de Bloqueo de actividad (es decir, copia de
archivo, enviar un correo electronico), control remoto, notificacion, alertas, reportes
en tiempo real, asi como también time clock, time tracking, productivity tracking.

RT12

La solucidn debe ofrecer la capacidad de integracion con active directory.

RT13

La solucién debe ofrecer una API para integraciones con aplicaciones de terceros.




Requerimiento

Descripcion

RT14

La solucion debe tener la capacidad para detectar operaciones de carpeta (por
ejemplo, crear/renombrar/acceder/eliminar carpetas) en Reglas de comportamiento.

RT15

La solucidn debe soportar monitorear el navegador TOR.

1.2.2 Requerimientos de Capacitacion.

Requerimiento

Descripcion

RCO1

La propuesta de capacitacion de los oferentes debe ser coordinada con el
representante de la DGII para evaluar disponibilidad de horario y la via por la cual
se impartird la misma (Teams, Zoom o Webex). El oferente debe expedir
certificado de participacion a los usuarios finales.

1.3 Duracién del Suministro

La Convocatoria a Licitacion se hace sobre la base de un suministro para un periodo aproximado de
doce (12) meses, contados a partir de la entrega de la 1ra partida, conforme se establezca en el
Cronograma de Entrega de Cantidades Adjudicadas.

1.4 Requisito de Entrega

Todo el licenciamiento y contratos requerido en la presente ficha, debidamente entregado y registrado a
nombre de la DGII, con la documentacion que lo comprueba, emitida por parte del fabricante y validado

en su sitio web.

1.5 Cronograma de Entrega.

item Periodo de Entrega

Adquisicion de licenciamiento y
soporte de tecnologia de analisis
de comportamiento y deteccion de
amenazas interna.

e Entrega de licencias 10 dias calendario luego de
firmado el contrato o la Orden de compra.

e Apoyo aimplementacion y capacitacion en un tiempo
no mayor a 10 dias laborables Iluego del
requerimiento por parte del Equipo de DGII durante
el tiempo de permanencia del contrato.
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